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Gang des Vortrages

 Schnellkurs Jura.

* Vorstellung der einschlagigen
Straftatbestande.

* Straf- und zivilrechtliche Rechtfertigung von
Verteidigungsmalinahmen.

* Verteidigungsmalinahmen durch staatliche
Stellen.

* |[rrtumsproblematik.
* Kriegsvolkerrecht.
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Schnellkurs Jura
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Warnungen!

* Es gibt keine juristischen Wahrheiten.
- ,Zwei Juristen, drei Meinungen.”
* Gerichte entscheiden anders als man denkt.

- Auf hoher See und vor Gericht ist man in Gottes
Hand allein.”

* Juristen legen sich nicht fest.

- Standardantwort: ,Es kommt darauf an.”
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Tatbestand / Rechtswidrigkeit /

Schuld

 Ein Verhalten erfullt den Tat-
bestand, wenn es den im
Gesetz beschriebenen Voraus-
setzungen genugt.

* Eine Tat ist gerechtfertigt, wenn
ein Rechtfertigungsgrund ein-
greift.

* Eine Tat ist schuldhaft be-
gangen, wenn dem Tater ein
Vorwurf gemacht werden kann.

» Strafbarkeit setzt Tatbestand,
Rechtswidrigkeit und Schuld
voraus.

,Wer einen Menschen
totet, wird bestraft.”

,Wenn Du angegriffen
wirst, darfst Du zur
Verteidigung diesen
Menschen toten.”

,Du wirst nicht bestraft,
wenn Du Dich aus Furcht
heftiger verteidigst, als Du
eigentlich durftest, und
dabel einen Menschen
totest.”

| R N | K.
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Tatbestand / Rechtswidrigkeit /

Schuld

 § 212 StGB, Totschlag
(1) Wer einen Menschen totet, ohne Morder zu sein, wird als
Totschlager mit Freiheitsstrafe nicht unter funf Jahren bestraft.

* § 32 StGB, Notwehr
(1) Wer eine Tat begeht, die durch Notwehr geboten ist, handelt nicht
rechtswidrig.

* § 33 StGB, Uberschreitung der Notwehr
Uberschreitet der Tater die Grenzen der Notwehr aus Verwirrung,
Furcht oder Schrecken, so wird er nicht bestraft.

——
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Vorsatz und Fahrlassigkeit

» Grundsatzlich ist ©rannassighaitistour
TVRY strafbar, wenn es im Gesetz
nur vorsatzliches ausdrucklich angeordnet
Verhalten strafbar. wird.
* \orsatz bedeutet, * Fahrlassig verhalt sich, wer
= nicht sorgfaltig ist un
dass der Tater h;err]éurch Zilrt{en. ;ndedren
weild, was er tut schadigt.
Urlld de_nnOCh * Bsp.: Fehlerhafte
willentlich handelt. Administration eines
. : Rechners, die zu einem
Bsp.: BeWUSSteS Wurmbefall fuhrt, durch die
Hacken eines ein Dritter geschadigt wird.

fremden Rechners.

nW
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Vollendung und Versuch

* Viele Delikte sind nur strafbar, wenn sie
erfolgreich begangen wurden.

 Der Versuch ist nur in Ausnahmefallen
strafbar.

* Vorbereitungshandlungen sind grundsatzlich

(d.h. nicht immer!) straffrei.
— Eine wichtige Ausnahme ist § 202¢c StGB!
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Strafbares und verbotenes

Verhalten

o Strafrecht ist ultima ratio.

* Viele Verhaltensweisen sind zwar verboten
(z.B. Vertragsbruch), aber nicht strafbar.

 Aus einer fehlenden Strafbarkeit kann also
nicht auf ein Erlaubtsein geschlossen
werden.

* Bsp.: Bestimmte Formen von DoS-Angriffen
sind zwar nicht strafbar, aber dennoch
rechtswidrig.
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Strafrecht und Polizeirecht

Strafrecht und Polizeirecht haben unterschiedliche
Funktionen:

Strafrecht

Nachtragliche
Sanktionierung eines
Verhaltens.

Konsequenz: Es muss
eine Tat vorliegen, bevor
bestraft werden kann.

Bsp.: Keine Strafbarkeit
des Einbrechers, der auf
dem Weg zum Tatort ist.

Polizeirecht

* Praventives Verhindern
von Rechtsgut-
verletzungen.

* Konsequenz: Polizel
kann im Vorfeld von
Straftaten einschreiten.

* Bsp.: Einbrecher
festhehmen, der auf
dem Weg zum Tatort
Ist.
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IT-Strafrecht
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| T-Strafrecht

* § 202a Ausspahen von Daten

- Virtueller Hausfriedensbruch®.

— Zugangskontrollsystem muss uberwunden
werden.

* § 202b Abfangen von Daten

- Sniffing, Van-Eck-Phreaking (diskrete
Abstrahlung).

— Der nicht gerechtfertigte (Einwilligung!) Einsatz
von IDS-Systemen kann erfasst sein.
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| T-Strafrecht

* § 202c Vorbereiten des Ausspahens und
Abfangens von Daten ,Hacker-Paragraph

- Programmieren und Verbreiten von ,Hackerwerkzeugen®.

- Gesetzgeberische Intention: Vertrieb von Viren, Wurmern
& Trojanern sowie Angriffssoftware sollte unterbunden
werden.

- Problem: Dual-use-Software: Schwachstellenscanner
kann eingesetzt werden, um in ein fremdes System
einzubrechen oder um das eigene System zu prufen.

- Grenzen noch vollig offen.

* StA Bonn hat aber kein Verfahren gegen BSI-
Verantwortliche eingeleitet. | R N | H
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| T-Strafrecht

* § 206 Verletzung des Post- oder
Fernmeldegeheimnisses

— Tater konnen nur Inhaber oder Beschaftigte von
geschaftsmafigen TK-Dienstleistern sein.

— Abs. 1 erfasst nur das Mitteilungmachen.

— Abs. 2 erfasst auch das ,Unterdrucken” von
Sendungen - Vorsicht bei SPAM-Bekampfung
ohne Einwilligung.
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| T-Strafrecht

* § 263a Computerbetrug

— Auch Computer konnen durch Tauschung zu
einem ,Irrtum” verleitet werden.

- Verwendung von Kontodaten beim Phishing.
* § 265a Erschleichen von Leistungen

— Geschutzt werden nur ,offentliche Telefonnetze®
nicht erfasst ist also die Verwendung eines
fremden (eroberten) Rechners.
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| T-Strafrecht

* § 268 Falschung technischer
Aufzeichnungen

— Zugeschnitten auf mechanische
Aufzeichnungen.

- Eine ,abtrennbare” Aufzeichnung wird verlangt —
Logfiles werden also nicht erfasst (andere
Sichtweise aber durchaus moglich!).
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| T-Strafrecht

* § 269 Falschung beweiserheblicher Daten

- Falschung ,hypothetischer” elektronischer
Urkunden. Geschutzt werden nur menschliche
Gedankenerklarungen — etwa elektronisch
gespeicherte Vertrage, aber auch E-Mails.

- Bislang keine besondere praktische Bedeutung.

— Aber: Spam und Phishing mit gefalschten
Absenderkennungen lassen sich erfassen.
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| T-Strafrecht

* § 303a Datenveranderung (,virtuelle”
Sachbeschadigung)

- Der ,echten” Sachbeschadigung nachgebildet.

- Erfasst wird ,Vandalismus® auf gehackten
Systemen;

— aber auch Veranderungen / Manipulationen
durch Viren, Wurmer & Trojaner.
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| T-Strafrecht

* § 303b Computersabotage

- ,Besonders schlimme” Datenveranderung.

- Erfasst werden die meisten Formen von
(D)DOS-Angriffen.

* §89i.V.m. § 148 TKG (Abhorverbot)

— Erfasst moglicherweise auch die Nutzung offener
WLAN.
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Verteidigung

|IRN I K-
_—

Institut fur das Recht der Netzwirtschaften,
Informations- und Kommunikationstechnologie



Verteidigung

* Der Verteidiger nutzt die gleichen Techniken
wie ein Angreifer.

* Verteidigung erfullt die gleichen Tatbestande
wie Angriffe.

* Verteidigung unterscheidet sich juristisch nur
auf der Rechtfertigungsebene von Angriffen.
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Notwehr und Notstand

§ 32 StGB, Notwehr

(1) Wer eine Tat begeht, die durch
Notwehr geboten ist, handelt nicht

rechtswidrig.
(2) Notwehr ist die Verteidigung, die
erforderlich ist, um einen
gegenwartigen rechtswidrigen Angriff
von sich oder einem anderen
abzuwenden.

§ 34 StGB, Notstand

Wer in einer gegenwartigen, nicht
anders abwendbaren Gefahr fur
Leben, Leib, Freiheit, Ehre, Eigentum
oder ein anderes Rechtsgut eine Tat
begeht, um die Gefahr von sich oder
einem anderen abzuwenden, handelt
nicht rechtswidrig, wenn bei
Abwagung der widerstreitenden
Interessen, namentlich der betroffenen
Rechtsguter und des Grades der ihnen
drohenden Gefahren, das geschutzte
Interesse das beeintrachtigte
wesentlich Uberwiegt. Dies gilt jedoch
nur, soweit die Tat ein angemessenes
Mittel ist, die Gefahr abzuwenden.

|RBN I K-
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Notwehr und Notstand

Notwehr Notstand
Voraussetzung Gegenwartiger rechtswidriger Gegenwartige Gefahr.
Angriff.
zeitliche Dimension Angriff muss stattfinden. Gefahr muss drohen,

Abwehrmalinahmen also schon
im Vorfeld eines Angriffs /
Verhinderung kunftiger Angriffe.

Verteidigung Jedes erforderliche Zulassige Verteidigung ist einer
Verteidigungsmittel ist erlaubt, umfassenden Guterabwagung
zunachst keine Rucksicht auf den | unterworfen.

Angreifer.

Gegner Nur gegen Angreifer und seine Gegen Beteiligte und

Rechtsguter. Unbeteiligte.

[RNITHK.
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Beispiel: Verteidigung gegen ein

geentertes System

P
bekannt

-

Unser G ” Geentertes
System —=egenangrit. . gystem

Angriffsanalyse
ergibt, dass
System
geentert wurde
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Notwehr und Notstand

iIm Beispiel

Notwehr Notstand
Voraussetzung Gegenwartiger rechtswidriger Gegenwértiw Gefahr.
Angriff.
zeitliche Angriff muss stattfinden. Gefahr muss drohen,
Dimension Abwehrmalinahmen also
v schon im Vorféld eines
Angriffs / Verhinderung
kunftiger Angriffe.
Gegner Nur gegen Angreifer und seine | Gegen Beteiligte und
Rechtsgijtea Unbeteiligte.

Hier: Verteidigung nach Notstandsrecht.
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Notwehr und Notstand

* Haufig scheitert Notwehr, weil der Angriff
nicht mehr (oder noch nicht) gegenwartig ist.

* Haufig scheitert Notwehr, well eine fremde
Sache fur den Angriff verwendet wird
(geenterter Rechner).

* In diesen Fallen ist haufig eine
Notstandslage gegeben.
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Nothilfe

 Notwehr- und Notstandshilfe ist auch
zugunsten von Dritten moglich.

* Vorsicht: Ob Nothilfe erlaubt ist, richtet sich
allein nach dem Willen des Opfers:

— Es kann durchaus sinnvoll sein, einen Angriff
auszusitzen.

— Auch irrationale Entscheidungen sind zu
respektieren.

* Keine aufgedrangte Nothilfe!

Institut fUr das Recht der Netzwirtschaften,
Informations- und Kommunikationstechnologie



Notwehr- / Notstandsfahige

Rechtsguter

* Jedes rechtlich geschutzte Interesse des
Verteidigers oder bei Nothilfe des Opfers.

— Also auch: ,virtuelles Hausrecht”.
* Problem: Staatliche Guter.

- Fiskus (z.B. staatliches Netzwerk). (+)

- Uberindividuelle Rechtsgtiter (z.B. Angriff auf
Seite mit pornographischem Inhalt). (-)

— Notwehr und Notstand ermachtigen nicht dazu,
Hilfspolizei zu spielen!
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Zeltliche Dimension

System-

Portscann anayse

Notstand? Notstand

Einbruch uUber
Schwachstelle

Gegenangriff
auf vermittelndes
System

Notwehr Notstand, weil
gegen Dritten

Angreifer

verlasst

System
Verfolgung um
neuen Angriff
zu verhindern

Notstand Notstand?

|IRN I K.
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Verteidigungshandlung

Notwehr Notstand

» Geeignetheit * Geeignetheit
 Erforderlichkeit * Erforderlichkeit
» (Gebotenheit) * Guterabwagung

* (Angemessenheit)
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Geeignetheit

* Grundsatzlich keine hohen Anforderungen.

* Verteidigung darf sich bei mehreren
Angreifern auch gegen einzelne Tater
richten.
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Erforderlichkeit

* Es muss das mildeste zur Verfugung
stehende Abwehrmittel gewahlt werden.

* Soweit moglich, muss ein ,Warnschuss"
abgegeben werden.
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Einzelprobleme

* Vorweggenommene Verteidigung
(,Selbstschussanlagen*)?

= Irrtumsrisiko!
* Ermittlung der Tateridentitat?

- Regelmaldig nicht geeignet, um den Angriff zu
beenden.

 Ausweichen?

— Notwehr: Ausweichen ist keine Verteidigung.

— Notstand: Ausweichen kann mildestes
Abwehrmittel sein.
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Einzelprobleme

e Loschen von Daten?

— Immer beachten, ob hierdurch tatsachlich der
Angriff beendet werden kann.

- Keine Rache!
* Einrichten eines eigenen Zugangs?

— Notwehr: Nie geeignet, den Angriff zu beenden.
- Notstand: Es kommt darauf an.
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Guterabwagung

« Rangfolge der Rechtsguter.
« Ausmal} der Schadigung.

« Schadenswahrscheinlichkeit.
» Ursprung der Gefahr.
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Praxistipp Notwehr und Notstand

 Immer das mildeste Mittel wahlen.

* Immer nach Notstandsregel verteidigen: Also
immer Guterabwagung durchfuhren.

* Lieber ausweichen als angreifen.
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Staatliche Verteidigung
(unterhalb des Volkerrechts!)
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Kann sich der Staat auf die straf- und

zivilrechtlichen Rechtfertigungsgrunde
berufen?

 (Gesetzesvorbehalt

- Jedes belastende staatliche Verhalten bedarf einer
ausdrucklichen Ermachtigungsgrundlage.

* Bestimmtheitsgebot

- (Gesetze mussen so bestimmt sein, dass der Burger klar
erkennen kann, was ihn erwartet.

* Verhaltnismaldigkeitsgrundsatz
- Jedes staatliche Handeln muss verhaltnismallig sein.

« Systematische Uberlegungen

- Weite Teile des Polizei- und Ordnungsrechts waren
uberflussig.

> Der Staat kann sich nicht auf die allgemeinen
Rechtfertigungsgrunde berufen. | R N | H
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Ermachtigungsgrundlagen fur

Verteidigung

« Unterscheidung zwischen Bundespolizelgesetz
: Aufgabenzuweisung
Aufgabenzuweisung und § 4 Luftsicherheit
. Der Bundespolizei obliegt der
Befug NIS Schutz vor Angriffen auf die
_ Sicherheit des Luftverkehrs ...
— Aufgabenzuweisung: Befugnis
Kompetenzbereich der Behorde; 32 orasion
' I - 1) Die Bund lizei k '
hieraus folgt noch nicht: o e o A
b ¥ der Bef k die P
— Befugnis: Bei angehalten werden. Auf Verlangen
Grundrechtseingriffen muss el el® (PaEon migElinie ALe
N ] ) weispapiere zur Prufung auszu-
ausdrucklich geregelt sein, handigen.
welche Befugnisse die Behorde
haben soll.

| R N | K.
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Fur Verteidigung ermachtigte

Behorde

« Bundespolizei (-)

« Bundeskriminalamt (-)

« Bundesamt fur Verfassungsschutz (-)
« Bundesnachrichtendienst (-)

« Bundesamt fur Sicherheit in der
Informationstechnik (-)

« Bundeswehr (-)

> Es fehlt jeweils an einer Aufgabenzuweisung oder
einer Ermachtigungsgrundlage.
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Fur Verteidigung ermachtigte

Behorde

: : : § 1 Abs. 1 Hessisches Gesetz
A”gemelne POIIZeI' Und iiber die offentliche Sicherheit
— und Ordnun
Ordnungsbehorden |
Die Gefahrenabwehrbehorden [...]
) und die Polizeibehorden haben die
— Aufgabenzuwe|sung: gemeinsame Aufgabe der Abwehr
von Gefahren fir die offentliche
Gefahrenabwehr Sicherheit oder Ordnung [...]
. § 11 HSOG (Generalklausel)
— Befugnis:
_g _ . Die Gefahrenabwehr- und die
* Keine spezielle Befugnis (sog. Polizeibehérden ~ kénnen  die
StandardmaBnahme) erforderlichen MaRnahmen
] treffen, um eine im einzelnen Falle
* Aber: Generalklausel: ,Erforderliche bestehende ~ Gefahr  fur  die
MaRnahmen® offentliche Sicherheit oder Ordnung

(Gefahr) abzuwehren, soweit nicht
die folgenden Vorschriften die
Befugnisse der Gefahrenabwehr-
und der Polizeibehorden besonders

regeln.
_ )
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Folgen ,illegaler” Verteidigung

* Staatshaftungsrecht.
- Schadensersatzpflicht.
* Strafrechtliche Folgen fur den Beamten.

* Disziplinarrechtliche Folgen fur den
Beamten.
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Strafrechtliche Folgen ,illegaler”®

Verteidigung

Gelten die strafrechtlichen Rechtfertigungs-
normen auch fur Beamte personlich”?

Nein Ja

* Umgehung der * Wortlaut von §§ 32, 34
offentlich-rechtlichen StGB.
I?egelungen. * Landesgesetzgeber

* Uberlagerung durch kann Bundesrecht nicht
spezialgesetzliche modifizieren.
Regelungen.

Trotzdem: VORSICHT!
(2 Juristen, 3 Meinungen...) =————
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Disziplinarrechtliche Folgen

.Jllegaler” Verteidigung

» Disziplinarrechtlicher Bundesdisziplinargesetz
Uberhang. Buigeidvertaren | rechiskrafty

freigesprochen worden, darf wegen

* Normalerwelse Ianen Straf- des Sachverhalts, der Gegenstand

der gerichtlichen  Entscheidung

und Disziplinarrecht parallel. gewesen ist, eine Disziplinar-

maBnahme nur ausgesprochen

+ Hier: Offentliches Recht veren e desr Sachtal
Verbietet ein Strafrechtlich den Tatbestand einer Straf- oder

BuBgeldvorschrift zu erfullen.

erlaubtes Verhalten.

Das heil3t im ungunstigsten Fall: Freispruch und
trotzdem Job und Pension los!

|IRN I K-
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Irrtumsproblematik
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Problem der maflRgeblichen

Perspektive

o Strafrecht:

— Notwehr: Perspektive eines allwissenden
Beobachters.

— Notstand:
» Gefahrrelevante Umstande: objektiv.
« Prognose: subjektiv.

o Zivilrecht:

— Grundsatzlich: Perspektive eines allwissenden
Beobachters.
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lrrtum

* Erlaubnistatbestandsirrtum:

— Irrtum uber die sachlichen Voraussetzungen eines
Rechtfertigungsgrundes.

— Bsp.: Verteidigung richtet sich gegen ein falsches
System.

— Rechtsfolge: Keine Strafbarkeit wegen eines
Vorsatzdelikts.
 Erlaubnisirrtum:

— Tater verkennt die rechtlichen Grenzen eines
Rechtfertigungsgrundes oder glaubt an einen der
Rechtsordnung unbekannten Rechtfertigungsgrund.

— Bsp.: Tater meint auch im Notstand sei jedes
Verteidigungsmittel erlaubt.

— Bsp.: Tater wagt falsch ab. |RN I K
— Rechtsfolge: Strafmilderung. —
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Folgen eines Irrtums

o Strafrecht:

— Erlaubnistatbestandsirrtum: Praktisch folgenlos.

— Erlaubnisirrtum: Regelmaldig vermeidbar, nur
Strafmilderung.

— Salopp: Geld- oder Bewahrungsstrafe ist
wegzustecken.
» Zivilrecht
— Grundsatzlich volle Schadensersatzpflicht!

— Salopp: Der Schadensersatz frisst das Haus und
die Pension!
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Exkurs: Staatenubergreifende
Angriffe oder Verteidigungen
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Exkurs: Staatenubergreifende

Angriffe oder Verteidigungen

- 9 StGB Ortder T

Deutsche Rechtslage: 39 SIGB Ort der Tat
(1) Eine Tat ist an jedem
Ort begangen, an dem der
° HandlungS' / Unterlassensort. Tater gehandelt hat oder
im Falle des Unterlassens
° EFfOlgSOFt. hatte handeln miissen
oder an dem der zum
» Erfasst werden: e GRS
olg eingetreten ist oder
— Angriffe aus Deutschland. nach der Vorstellung des

Taters eintreten sollte.

— Angriffe auf Rechner in 2)

Deutschland.

In anderen Landern vergleichbare Regelungen!

I | K.

t
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Fallstricke iIm internationalen

Recht

§ 32 StGB-D, Notwehr

(1) Wer eine Tat begeht, die durch
Notwehr geboten ist, handelt nicht
rechtswidrig.

(2) Notwehr ist die Verteidigung, die
erforderlich ist, um einen
gegenwartigen rechtswidrigen
Angriff von sich oder einem anderen
abzuwenden.

Art. 33 StGB-CH, Notwehr

Wird jemand ohne Recht
angegriffen oder unmittelbar mit
einem Angriffe bedroht, so ist der
Angegriffene und jeder andere
berechtigt, den Angriff in einer den
Umstanden angemessenen Weise
abzuwehren.

Schneidige Notwehrverteidigung ist in Deutschland erlaubt und
kann in der Schweiz (als nicht gerechtfertigte Tat) strafbar sein.

| R N | K.
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Exkurs: Staatenubergreifende

Angriffe oder Verteidigungen

* Im Ausland mogen andere Vorstellu

uber die Voraussetzungen der @ lﬁ]g
rschiedlich

existieren.
» Das Strafmal kann e

ngen konnen die
welit ubersteigen.

tre

seln.
« Schadense

&

Institut fUr das Recht der Netzwirtschaften,
Informations- und Kommunikationstechnologie



Kriegsvolkerrecht
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lus ad bellum
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Gewaltverbot und Recht zum

Krieg

* Anders als in fruheren Zeiten gilt heute im
Volkerrecht ein Gewaltverbot.

- Art. 2 Nr. 4 UN-Charta: ,Alle Mitglieder unterlassen ...
[die] Androhung oder Anwendung von Gewalt.”

* Gewalt darf nur aufgrund eines UNO-
Mandats angewendet werden.

 Ausnahme: Art. 51 UN-Charta.

- ,Diese Charta beeintrachtigt im Falle eines bewaffneten
Angriffs ... keineswegs das naturgegebene Recht zur
individuellen oder kollektiven Selbstverteidigung, ..."
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lus ad bellum

e Gewalt” in Art. 2 Nr. 4 UN-Charta meint
,Waffengewalt” oder ,militarische Gewalt".

* Es gibt im Volkerrecht keine verbindliche
Definition des ,bewaffneten Angriffs”.

* Resolution 3314 (XXIX) versucht,
,7Aggression” zu definieren.

- Z.B. Invasion, Bombardierung, Seeblockaden.
— Aufzahlung ist nicht abschliefl3end.
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Angriff mit Computerwaffen als

Aggression

* Wortlautgrenzen:
- Kann ein Programm eine ,\Waffe" sein?
* Historischer Hintergrund:

— Normen sind zugeschnitten auf herkommliche Art
der Kriegsfuhrung durch unmittelbare physische
Einwirkung.

e Telos:

- Es macht keinen Unterschied, ob Kraftwerke
bombardiert werden oder ein Virus das Stromnetz
eines Landes ausschaltet.
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Zurechenbarkeit von

Computerangriffen

* Staatlicher Angriff ./. Storfall.

- Stromausfalle an der Ostkuste der USA im
Jahr 2003 .

» Staatlicher Angriff ./. private Hacker.

- ,Russland” ./. Estland im Fruhjahr 2007.

- Staaten sind nur ausnahmsweise fur
Handlungen Privater verantwortlich.

» Aber: Krieg gegen die Taliban und
Al-Qaida in Afghanistan.
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lus In bello
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Militarische Notwendigkeit ./. zivile

Ziele

 Grundsatzlich durfen nur militarische Ziele
angegriffen werden ...

* ... aber viele potentielle Ziele werden
militarisch und zivil genutzt.

— Amerikanisches Militar nutzt fur 95% seiner
Kommunikation private Netze.

* TK-Einrichtungen stellen — vermutlich — ein
legitimes Ziel dar.
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Nichtdiskriminierende Waffen

* Das Kriegsvolkerrecht verbietet
nichtdiskriminierende Waffen:

- Waffen, die keinen Unterschied zwischen
militarischen und zivilen Zielen machen konnen.

* Fallen Viren, Wurmer und Trojaner unter
dieses Verbot?
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Umgang mit Kombattanten

e Kombattanten mussen erkennbar sein.

* Sie genielden dafur aber einen besonderen
Schutz.

— Keine personliche Verantwortung fur
militarisches Verhalten.

 Wer ist Kombattant bel einem
Computerangriff?
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Verbot der Heimtucke

* Das Kriegsvolkerrecht verbietet bestimmte
Formen der Heimtucke.

— Missbrauch der Zeichen des Gegners oder von
Schutzzeichen.

* Fallen bestimmte Formen des Spoofings
unter das Heimtuckeverbot?
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Neutralitat

* Angriffe uber Computernetzwerke konnen die
Netze neutraler Staaten betreffen.

e Mussen neutrale Staaten eine solche
Nutzung verhindern?

— Volkerrecht fordert nicht die Sperrung von
Kommunikationswegen fur die Kriegsparteien.

- Ist das zeitgemal}?

* Nutzung von Netzwerken fur Angriffe ist vergleichbar
mit dem Durchmarsch einer Armee.

* Wie soll die militarische Nutzung verhindert werden? -

Nationale Firewalls? I R N I H
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Vielen Dank fur die
Aufmerksamkeit!

Fur weitere Informationen:

IRNIK

Dr. Alexander Koch

Postfach 15 01 61

53040 Bonn ffé
Tel.: 02 28 /8 50 86 63 - vj}
Fax: 02 28 /8 50 86 62
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