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Sunum akis!

o Giris:
« Neden yeni bir dogmatizmdegil de, bilisim suclari
ceza hukukuna gereksinim duyuyoruz.
« Siber suclar sozlesmesi.

o Guncel sorunsallar:

« Pornografi,

« E-ticarette kimlik dolandiriciliklari,
» Oltalama (Phishing),

« Botnetler,

 Kiritik altyapilara yapilan saldirilar.



Neden yeni bir dogmatizo deqil de,
bilisim suclari ceza hukukuna

gereksinim duyuyoruz

« Ceza hukuku, ozellikle hukumlerin acikligina
muhtactir.

« Sucun ortaya cikis bicimleri degisiyor.
o Zorluk:

« Eski cezai hukumler, yeni suc¢ bigcimlerine
aktarilabilir mi?

« Yeni cezai hukumlerin olusturulmasi mi gerekiyor?



Ornek: Baskasinin malina zarar
verme

. ,Bir mala zarar veren bir kimse, cezalandirilir.”
« Esyalar maddidir.

« Yani veriler kapsama girmemektedir.

« Yeni hukum gereklidir.

« Fakat: Sorunlar degismiyor.

 Yeni bir dogmatizme ihtiyacimiz yok, bilakis
mala zarar vermeye iligkin bilgilere
basvurabiliriz.



Sorun: Teknolojiyi anlamak
zorundayiz!

Bir aga (Network) sizma.

Fail, erisim denetimini asmay! nasil basardi?
« Erisim denetimi nasil ¢alisiyor?

. Ornegin IP adresi Uzerinden kimlik tespiti.
- |P adresi nedir?

Fail, ornegin IP adresini manipule etmis olabilir.
Bu, bir kimligin sahtesini yapmakla ayni seydir.
Evrakta suc¢ sorunlari!



Siber suclar sozlesmesi

« Avrupa Konseyi'nin bilisim suclari hakkindaki
sozlesmesi (Cybercrime Convention — CCC).

« Avrupa Konseyi'ne uye devletler ile Japonya,
ABD, Kanada ve diger deviletler.

o 23.11.2001 tarihinde imzalanmistir,
« 01.07.2004 tarihinde yururluge girmistir,

« 01.07.2009 tarininde Almanya'da yururluge
girmigtir,

« Ulusal hukuka, en azindan asil ceza hukukuna
uyarlama tamamlanmistir.

 Tiirkivve CCC"\/1 imz7alamamictir



Guncel sorunsallar



Pornografi

» Spesifik bir bilisim sugu degildir, ancak yayimi
ve erisimi kolaylasmistir.

» Eskiden: pornografik kitaplar.

« Kanun koyucu: Veri ortamlarina kitaplarla esit
muamele edilmesi!



Cocuk pornografisi

. CCC, koruma yasini dusurmustur.

. Bu yas simdiye kadar Almanya'da 14 idi.

« Simdi cocuk ve genclik pornografisi arasinda fark
gozetilmektedir.
« Sorun: Sahip olma yasagi var, ancak tuketim
yasagl yok.
« Kanitlama sorunlari!

- ,Sahiplik®, on bellekte (Cache) saklamayi da kapsiyor
mu?

. Internet Gzerinden yapilan yayinlar (Streaming)
halen kapsanmiyor.



E-ticarette kimlik dolandiriciliklari

« Evrak sorunsali!

» Almanya'daki durum:

« Yargi ve bilim, evraka dair birbirinden farkli
dogmatizmler gelistirmiglerdir.
- Dogrudan ayirt edilebilirlik gereklidir (tartismali!).

« COzum: yeni unsur: Delil yonunden onemli verilerde
sahtecilik (1986) — varsayimsal evrak testi.
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E-ticarette kimlik dolandiriciliklari

« Uygulamanin sorunlari: Varsayimsal belgelere
hangi talepler yoneltilmelidir?

« Kolay taklit edilebilirlik bir sorun mudur?

« Duzenleyenin taninabilirligine hangi talepler
yoneltilmelidir?

- ,Elektronik imza“ gerekli mi?
« Geleneksel evrak dogmatizminin siki bir sekilde
aktarilmasi, sahtelik sorunlarini azaltmaktadir!
« CCC: ,Bilgisayarli sahteciligin®
cezalandirilabilirligi.
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Oltalama (Phishing)

« Hazirlik: E-postalarin sahtesinin yapiimasi ve WWW
sitelerinin taklit edilmesi.

« Belge suclari!

« Asil suc eylemi 1: Banka hesaplarina giris verilerinin
hile yoluyla elde edilmesi.

o Dolandiricilik?

- Almanya'daki yarginin ve ogretinin sorunu var.

- Zarar, dogrudan dogruya varliklarin kullaniimasinin sonucu mu
olmalidir?

- EQer girig verileri yalnizca ,¢calinmigsa®, yine de bir zarar var
midir?
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Oltalama

« Asil suc eylemi 2: Paranin ¢gekilmesi.

« Veriler yetkisiz olarak kullanilarak, bilgisayarl dolandiricilik.

- Banka bilgisayari, kullanim yetkisinde ,aldanir”.

- — Ayni zamanda — ¢cok karmasik olan Man-in-the-Middle saldirilari da
kapsanmaktadir.

« Sonradan islenen sug: ,Finans aracilari” Gzerinden para
akisinin gizlenmesi.

. Kara para aklama - organize sugclarin tipik sugu.
. CCC:

« Temel hukuki duzenleme olarak bilgisayarli sahtecilik ve
bilgisayarli dolandiricilik.
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Botnetler

« Mariposa aginda yaklasik 13.000.000 Bot
bulunmaktadir.

 Srizbi agi, gunde 60.000.000.000'un uzerinde
istenmeyen e-posta gondermektedir.

« Organize suclar.

« Botnet'ler kiraya veriliyor.
« Kullanimi kolay on uglar (front-end) dahil ...



Botnetler

« Yabanci sistemlere zorla giris.

. Almanya:

- Verilerin izinsiz olarak elde edilmesi.
- Bir erisim guvenliginin asiimasi gereklidir.
- Bosluk: Eger verilere erigsim istenmiyorsal

« Tarihsel: Eskiden yalnizca verilerin elde edilmesi cezay:
gerektiriyordu.

. CCC:
- Bir bilgisayar sistemine

- kanuna aykiri sekilde giris.Opsiyonel olarak, bir guvenlik
sistemini inlal ederek.
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Botnetler

o Yabanci sistemlerin suistimal edilmesi.

« Hizmetlerin hile yoluyla elde edilmesi?

- Kamuya acik telefon sebekelerine kacak olarak girilmesini
cezalandirmak icin hukuki duzenleme.

- Ozel sistemleri kapsamaz (ancak telefonun izinsiz kullanimini
kapsamistir)!

« Diger sistemlere yapilan saldirilar.
. Bilgisayar sabotaji.

 Bir bilgi islem sisteminin kullanilmaz hale getirilmesi —
DDoS saldirisiyla mi?

« Baskasinin malina zarar vermenin sorunlari!

- Eger lastikleri sokulecek olursa, bir araba zarar gormus olur
mu?
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Botnetler

. Oncesi: "Saldiri yazilimlarini" Ureterek veya
tedarik ederek on hazirlik yapilmasi.

« Almanya ve CCC: Belirli suclari islemek icin
programlarin uretilmesi, tedarik edilmesi, cezayi
gerektirir.

o Sorunlar:

- Saldiri yazilimi nedir?

« Sistem acgiklarini meydana ¢gikarmaya yonelik program?
. Bilgisayar viruslerini iretmeye yonelik programlar?
- Bilgisayar guvenligi alaninda buyuk tedirginlik.
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Botnetler

o« Ceza hukukunun otesindeki sorunlar:

Botnetler guvenliksiz sistemler gerektirirler - bu
sorun konusunda kullanicilar nasil duyarli hale
getirilebilirler?

Botnetleri meydana cikarmak icin devlet / internet
saglayicilar hangi olanaklara sahip?

Failler son derece hareketli - Uluslararasi igbirliginin
sorunlari.

Kritik altyapilarimizi saldirilardan nasil koruyabiliriz?

- Internet baglantisini kesmek ...
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Kritik altyapilara yapilan saldirilar

« Ceza hukuku:
« Verileri degistirme, bilgisayar sabotaji.

« Casusluk, baskasinin malina zarar verme,
yaralama, cinayet ...

« Bilgi sistemlerine yapilan saldirilar hakkinda
AB'nin cerceve karari.

- Klasik bilgisayar korsanliginin butun bigimlerini
kapsar.

- Fakat ayni zamanda DDoS saldirilari gibi modern
ortaya cikis sekillerini de kapsar.
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Kritik altyapilara yapilan saldirilar

« Devletlerarasi savas hukuku:

« BM Anayasasi'nin 51. Maddesi uyarinca ne zaman
silahli bir saldiri vardir?

« Saldirganin kim oldugu nasil anlasilir?

« Bir devlet, ne zaman sahislarin yaptigi saldirilarin
sorumlusu olarak gorulmelidir?
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Sonuc

« Avrupa'nin ve Almanya'nin guncel bilisim
suclari ceza hukuklari, bilisim suclarinin
(hemen hemen) butun guncel bigimlerini
kapsamaktadir.

« Tez: Suclarin yeni ortaya cikis bicimleri, hukuk
biliminde mutlaka bakis acisi degisikligi
gerektirmezler, ama teknik bilgi gerektirir.
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llginiz icin cok tesekkiir ederim!
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